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Wat is TOP Managed Authentication? 

TOP Managed Authenticatie biedt bedrijven een 

eenvoudige methode om zijn gebruikers te 

authentificeren, zonder software installatie  

Om te kunnen inloggen naast uw standaard 

gebruikersnaam en wachtwoord ontvangt u een 

unieke passcode via sms op uw mobiele telefoon 

die in combinatie met u bestaande inloggegevens 

een sleutel vormt voor uw toegang. Een ieder is 

zuinig op zijn mobiele telefoon, want mensen 

hebben hun mobiele telefoon altijd binnen 

handbereik. TOP Managed Authentication is 

daarmee een veilig en goedkoper alternatief dan 

tokens.  

Hoe werkt TOP Managed 

Authentication? 

TOP Managed Authentication is te gebruiken voor 

allerlei toepassingen van authenticatie van webmail 

tot authenticatie van een terminalserversessie. 

Om TOP Managed Authentication werkend te 

krijgen wordt in uw eigen ICT-Infrastructuur bij de 

gebruikersinstellingen een mobiel  

 

 

 

telefoonnummer ingevuld. Deze 

telefoonnummers worden via een beveiligde 

verbinding naar FourTOP verzonden. Dit is 

omdat via FourTOP de SMS berichten worden 

verzonden. 

U logt in op een beveiligde site waarbij een 

sessie wordt gestart. Hierbij vult u uw 

gebruikersnaam en wachtwoord in. Wanneer u 

uw inloggegevens heeft ingevuld, ontvangt u 

een SMS op uw telefoon waarin een passcode 

staat die u kunt invullen. Deze passcode is voor 

een bepaalde tijd geldig voordat deze 

onbruikbaar wordt. Wanneer u deze passcode 

heeft ingevuld op de beveiligde site wordt deze 

gecontroleerd. Bij een geldige passcode krijgt u 

toegang tot uw toepassing. Het ontvangen SMS 

kan niet worden bewaard op de telefoon, deze 

wordt automatisch verwijderd zodra u deze sluit. 

Voordelen TOP Managed 

Authentication: 

 Te gebruiken op elke GSM en smartphone 
 SMS wordt niet op de telefoon opgeslagen 
 Een SMS Passcode is voor een beperkte 

tijdgeldig 

 Een SMS Passcode is geldig voor maar een 
sessie 

 eenvoudig beheer 
 SMS Passcode kan eenvoudig aan ieder 

website en authenticatie oplossing worden 
gekoppeld 

 Geen losse SMS kosten 

 Hoge beschikbaarheid 
 Schaalbaar 

 
Voor meer informatie:  
Voor meer informatie over TOP Managed 
Authentication kunt u contact opnemen met Erik 
Groot. 
Telefoonnummer. 078-6393999 
E-mail adres.   E.groot@fourtop.nl 
 

Bedrijven hebben de behoefte om de 

toegang tot het bedrijfsnetwerk en 

applicaties te beveiligen. De manier 

waarop dit gebeurt is vaak alleen door het 

gebruik van een gebruikersnaam en een 

wachtwoord. Deze methode van beveiligen 

is echter eenvoudig te kraken door hackers 

en medewerkers. Om dit tegen te gaan 

wordt vaak door bedrijven een token 

beveiliging gebruikt. Maar dit is niet 

zonder nadelen.  

Tokens hebben echter het grote nadeel dat 

mensen ze thuis laten liggen of kwijtraken, 

omdat ze voor een gebruiker geen waarde 

vertegenwoordigen. Ook het beheer van 

een token systeem op een server is 

ingewikkeld. Wanneer een synchronisatie 

tussen een token en de server niet klopt 

wordt er een ongeldig passcode 

weergegeven, waardoor er geen toegang 

verleend kan worden. 

FourTOP biedt een beter en eenvoudigere 

manier van authenticatie. 
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